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CarituLo |

CLAUSULAS GERAIS

Clausula 1.°

Objeto contratual

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato
a celebrar na sequéncia do procedimento pré-confratual de Ajuste Direto,
segundo o Regime Geral, que tem por fundamento o previsto nas disposicoes
conjugadas dos artigos 16.°, n.% 1, alinea a) e 2, adlinea e), 20.°, n.° 1, adlinea d) e
112.°a 127.°, todos do Cdédigo dos Contratos PUblicos, aprovado pelo Decreto-
Lei n.° 18/2008, de 29 de janeiro, doravante abreviadamente designado por
CCP, e por objeto principal a “Prestacdo de Servicos de Assessoria para
conformidade ao Regime Juridico da Seguranca do Ciberespago”, cujas
caracteristicas se encontram melhor identificadas no Capitulo Il do presente

Caderno de Encargos relativo as Cldusulas Técnicas.

Cldusula 2.°

Contraente puUblico

O contraente publico € a Empresa Municipal de Ambiente do Porto, E.M., S.A.
(doravante abreviadamente designada por Porto Ambiente), sita na Praca
General Humberto Delgado, 4049-001 Porto, tendo sido a decisdo de contratar
tomada pelo Conselho de Administracdo da Porto Ambiente, ao abrigo do
disposto no n.° 1 do artigo 36.° do CCP, na sua reunido ordindria do dia 22 de
junho de 2022.

Clausula 3.°

Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus

anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:
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a) Caso se verifiguem, os suprimentos dos erros e das omissdes do
Caderno de Encargos identificados pela entidade convidada, desde
que esses erros e omissdoes fenham sido expressamente aceites pelo

6rgdo competente para a decisdo de contratar;

b) Caso se verifiquem, os esclarecimentos e as retificacdes relativos ao

Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;

e) Caso se verifiquem, os esclarecimentos sobre a proposta adjudicada

prestados pelo Confraente Privado.

3. Emcaso de divergéncia entre os documentos referidos no nUmero anterior,
a respetiva prevaléncia é determinada pela ordem pela qual ai sdo

indicados.

4.  Em caso de divergéncia entre os documentos referidos no n.° 2 e o
clausulado do contrato e seus anexos, prevalecem os primeiros, salvo
quanto aos ajustamentos propostos de acordo com o disposto no artigo
99.° do CCP e aceites pelo Contraente Privado nos fermos do disposto no

artigo 101.° desse mesmo diploma legal.

5. Salvo nos casos previstos no artigo 95.° do CCP, o contrato deve ser
reduzido a escrito através da elaboracdo de um clausulado em suporte

informdtico com a aposicdo de assinaturas eletronicas.

Cldusula 4.°

Prazo de execugdo e vigéncia

1. O Contraente Privado obriga-se a executar o Contfrato nos termos exigidos
pelo presente Caderno de Encargos, pelo prazo mdximo de 12 (doze)
meses.

2. A execucdo do Contrato terd inicio na data da sua outorga.

3. Caso o preco global fixado seja atingido antes de decorrido o prazo de
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duracdo do Contrato, tal situacdo implicard a imediata cessacdo do
mesmo, sem que o Confraente Privado tenha direito a qualquer

indemnizacdo ou compensacdo, a qualguer titulo.

Cldusula 5.°
Conformidade e operacionalidade dos servigos

1. O Confraente Privado obriga-se a prestar d Porfo Ambiente os servicos
objeto do Contrato com as carateristicas e requisitos previstos nas
especificacdes técnicas constantes do presente Caderno de Encargos.

2. E aplicdvel, com as necessdrias adaptacdes, o disposto na lei que disciplina
os aspetos relativos a venda de bens de consumo e das garantias a ela
relativas, no que respeita  conformidade dos bens objeto da presente

prestacdo de servicos.

3. O Contraente Privado fica sujeito, com as devidas adaptacdes € no que se
refere aos elementos entregues ao Contfraente PUblico em execucdo do
confrato, as exigéncias legais, obrigacdes e prazos aplicéveis e garantia de
assisténcia técnica, nos termos do Codigo dos Confratos PUblicos e demais
legislacdo aplicavel.

4. O Contraente Privado é responsavel perante a Porto Ambiente por qualquer
defeito ou discrepdncia dos elementos previstos no dmbito da prestacdo de

servicos do contrato que existam quando os mesmos Ihe forem enfregues.

Cldausula 6.°
Local da prestagdo de servigos
1. Os servicos serdo prestados nas instalacdes da Porfo Ambiente ou do
Confraente Privado, dependendo da natureza das tarefas, conforme acordado

entre as partes.

2. Para os efeitos do niUmero anterior, as instalacdes da Porto Ambiente situam-
se na Rua de S. Dinis, n.° 249, 4250-434 Porto, ou na Rua de Acdcio Lino, n.° 101,

4250-013 Porto, conforme indicado por esta.
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3. Todos os servicos H-SOC do Confraente Privado sdo prestados em modo

remofto.

1.

Cldausula 7.°

Preco Base
O preco que serve como pardmetro base do preco contratual € de
16.200,00€ (dezasseis mil e duzentos euros), sendo este o preco méximo que
a Porto Ambiente se dispde a pagar pela execucdo de todas as prestacoes
qgue constituem o objeto do presente procedimento pré-contratual, ndo
incluindo o IVA & taxa legal aplicavel (23%).
O preco base deverd atender aos pressupostos atinentes ao prazo de
execucdo e de vigéncia do contrato, de acordo com o disposto na Cldausula
4.0,
O preco a apresentar tem de incluir todos os custos, despesas ou encargos
associados ao objeto contratual cuja responsabilidade ndo seja
expressamente atribuida a Porto Ambiente, designadamente as despesas
de alojamento, alimentacdo ou deslocacdo de pessoal do Confraente
Privado, bem como despesas de aquisicdo, transporte, armazenamento e
manutencdo de meios que o mesmo afete d execucdo do contrato.
O preco a apresentar inclui, também, custos tecnoldgicos e servicos
profissionais de instalacdo, configuracdo e operacdo das ferramentas do

projeto associado a prestacdo de servicos.

Cldusula 8.°

Condigoes de pagamento

Pela realizacdo das prestacdes objeto do contfrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de
Encargos, a Porto Ambiente pagard ao Contraente Privado o preco
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor,

se este for legalmente devido, com arredondamento as centésimas.
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2. As quantias devidas pela Porto Ambiente devem ser pagas no prazo de 30
dias apds a rececdo das respetivas faturas, emitidas nos termos do artigo
36.° do CIVA, apds o vencimento da obrigacdo respetfiva e a efefiva
realizacdo das prestacdes objeto do contrato, devendo ainda cumprir as
regras supletivas consagradas no artigo 92.°,n.° 1, da Lein.° 8/2012, de 21 de

fevereiro, na sua redacdo atual.

3. Em caso de discord@ncia por parte da Porto Ambiente quanto aos valores
indicados nas faturas, deve esta comunicar ao Contraente Privado, por
escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessdrios ou a proceder a emissdo de nova fatura

corrigida.

4. Em caso de atraso da Porto Ambiente no cumprimento do prazo de
pagamento, sdo devidos juros de mora sobre o montante em divida a taxa
legalmente fixada para o efeito pelo periodo correspondente d mora, sem

prejuizo do direito de resolucdo do Confraente Privado.

5. As faturas ser@o enviadas pelo Contraente Privado & Porto Ambiente,
preferencialmente para o endereco eletronico faturas@portoambiente.pt,
ou remetidas para o endereco postal sito na Rua de Sdo Dinis, n.° 249, 4250-
434 Porto.

6. O Contraente Privado deverd emitir fatura eletronica, nos termos do
disposto no artigo 299.°-B do CCP, a qual fard obrigatoriamente mengdo
ao numero de requisicGo e ao nuUmero de compromisso constante do

Conftrato.

7. A importancia dos pagamentos a receber pelo Contraente Privado serd o
produto da multiplicacdo dos precos unitdrios pela quantidade de

frabalhos efetivamente executados.

8. Desde que devidamente emitidas e observado o disposto nos niUmeros 2, 5
e 6 da presente cldusula, as faturas serdo pagas afravés de transferéncia

bancdria.
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Cldusula 9.°

Avadliagao de desempenho do Contraente Privado

1. O Confraente Privado serd objeto de avaliacdo de desempenho no
decurso da execucdo do contrato.
2. O resultado da avaliacdo de desempenho serd divulgado anualmente

junto do Contraente Privado.

3. Os critérios de avaliacdo sdo os seguintes:

i. Qualidade (Q)-avalia a conformidade do bem/servico com os requisitos
aplicdveis no momento de rececdo do bem ou da conclusdo da
realizacdo do servico, ou num momento posterior em que possam vir a

manifestar-se eventuais falhas:

Bem/servico sempre conforme ou pontuais ndo
100% a 86% | conformidades menores (prontamente corrigidas ou

sem consequéncias significativas no desempenho)

Ndo conformidades maiores de caracter pontual (com
85% a 71% | consequéncias significativas no desempenho), ou

menores, mas frequentes

70% a 0% Ocorréncia de diversas ndo conformidades maiores

Prazo (P)- avalia a adequabilidade dos prazos praticados e/ou o grau de

cumprimento de prazos estabelecidos ou acordados:

Prazos adequados e cumprimento sistematico dos

prazos acordados ou prazos razodveis/ocorréncia
100% a 86% o
pontual de atrasos sem consequéncias significativas no

desempenho

Prazos razodveis/ocorréncia pontual de atrasos co
85% a71% o o
consequéncias significativas no desempenho

70% a 0% | Ocorréncia frequente de atrasos na entrega

iii. Critério Procedimento de Compra:
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vi.

Cumprimento Requisitos Compras (Admt) - avalia o cumprimento da
indicacdo na fatura do n.° de requisicdo:

100% a Conforme ou pontuais ndo conformidades na indicacdo
86% na fatura do numero da requisicdo
85% a 71% | Cardcter sistemdtico de ndo conformidades
relativamente a indicacdo na fatura do nUmero da
requisicdo
70% a 0% | NGo conforme (auséncia de mencdo na fatura do

nUumero da requisicdo)

Flexibilidade (F) — capacidade de resposta na resolucdo de problemas

imprevistos (assisténcia técnica) e/ou solicitacdes urgentes:

100% a Boa capacidade de resposta a solicitacdes urgentes e
86% na resolucdo de problemas técnicos
Razodvel capacidade de resposta a solicitacoes
85% a71% _ o
urgentes e na resolucdo de problemas tecnicos
70% a 0% | Limitada capacidade de resposta ou ndo responde

Disponibilidade de Contacto (Dc)

- avadlia a disponibilidade do

fornecedor para ser contfactado e/ou responder em tempo oportfuno a

solicitacoes:
100% a Sempre disponivel ou com retorno atempado
86%
85% a71% Razodvel disponibilidade ou com retorno dilatado
70% a 0% Dificuldade de contacto

Capacidade de Resolucdo de Problemas (Crp) — avalia a capacidade

para resolucdo de problemas/solucoes alternativas:

Caderno de Encargos
PRESTACAO DE SERVICOS DE ASSESSORIA PARA CONFORMIDADE AO REGIME JURIDICO DA SEGURANCA DO
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g0

vii.

viii.

4.

100% a 86%

Boa capacidade de resolucdo de problemas ou

ocorréncias pontuais na resolucdo sem consequéncias

significativas no desempenho

85% a71%

Razodvel capacidade de resolucdo de problemas

70% a 0%

Deficiente capacidade de resolu¢cdo de problemas

Assinatura do Codigo Conduta fornecedores

(CC) - avalia o

compromisso definido no Codigo de Conduta de Fornecedores da Porto

Ambiente;
100% Assinatura do Cédigo de Conduta de Fornecedores da
Porto Ambiente
5% Nd&o assinatura do Cédigo de Conduta de
Fornecedores da Porto Ambiente

Promoc&o de Requisitos Sustentdveis - procurement sustentavel (REQ

SUST) — avalia o cumprimento dos requisitos sustentaveis;

100% Apresenta de uma forma clara e inequivoca evidéncia
gue demonstre os requisitos sustentdveis

5% N&o apresenta de forma clara e inequivoca evidéncia
gue demonstre os requisitos sustentaveis

Com base na pontuacdo atribuida a estes critérios, serd calculado, para

cada fornecedor, o respetivo Indice de Qualidade do Fornecedor (IQF),

utilizando para o efeito a seguinte expressdo:

IQF= 0,6X(0,6q+0,3p+0, 1admt) + 0,4x(0,4F+0,1D+0,3Crp+ 0,1CC+0, IREQ SUST)

Aprovado

Fornecedor de elevada confianca -

risco de falha diminuto com base num
nooase] | .
historico de desempenho isento ou

quase isento de falhas.

Caderno de Encargos
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_ Fornecedor de confianga -risco de
Sugestoes de

) [85a71] falha baixo com base num histérico de
Melhoria
desempenho regular.
Fornecedor de risco —risco de falha é
elevado com base num histérico de
Reprovado <70 desempenho irregular que ndo oferece

confianca no cumprimento das

obrigacdes.

Cldusula 10.°

Cédigo de Conduta para Fornecedores e Subcontratados da Porto Ambiente
1. O Cddigo de Conduta para Fornecedores e Subcontratados da Porto
Ambiente visa contribuir positivamente para o desenvolvimento
econdmico, social e ambiental, na relacdo de compromisso, e de boa-fé,
com os seus Fornecedores e Subcontfratados no desenvolvimento da sua
atividade, com base nos principios consagrados na Declaracdo Universal
dos Direitos Humanos, nas Convencodes da Organizacdo Internacional do
Trabalho e na legislacdo nacional e europeia em vigor, constando do

Anexo VI ao Convite d apresentacdo de proposta.
2. Com a apresentacdo dos documentos de habilifacdo, o Confraente
Privado deve enfregar a Declaracdo de Compromisso referida na alinea f)

do n.° 1 do artigo 21.° do Convite a apresentacdo de proposta.

Cldusula 11.°
Requisitos Sustentaveis
O Contraente Privado, tendo em vista garantir o desenvolvimento sustentavel
da sua atividade em prol da protecdo do meio ambiente e dos principios e

direitos fundamentais dos trabalhadores, assumird a responsabilidade de:
a) disponibilizar nas suas instalacdes recipientes para a recolha diferenciada
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de papel, embalagens, vidro e residuos indiferenciados e proceder a
remocdo e a deposicdo dos mesmos (reciclagem ou eliminagcdo) de
acordo com as Boas Praficas da Gestdo Ambiental e com as normas
nacionais e internacionais de tutela do ambiente;

b) assegurar que os materiais utilizados na execucdo do confrato foram
fabricados em pleno respeito pelos principios éticos e de protecdo do
tfrabalhador, nomeadamente pelas normas aprovadas pela Organizacdo

Infernacional do Trabalho.

Cldausula 12.°

Obrigacgoes e deveres do Contraente Privado

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no
Caderno de Encargos ou nas cldusulas contfratuais, da celebragcdo do contrato
decorrem para o Contraente Privado as seguintes obrigacdes principais:

a) a execucdo dos servicos de acordo com as especificacdes descritas no
Capitulo Il = Cldusulas Técnicas do presente Caderno de Encargos;

b) A manutencdo da validade de todas as autorizacdes legalmente exigidas
para o exercicio das atividades inerentes a prestacdo de servicos;

c) o pagamento de quaisquer encargos relativos d execucdo do Contrato e
que, nos fermos do presente Caderno de Encargos, ndo sejam da

responsabilidade da Porfo Ambiente;

d) garantir a adocdo e o cumprimento das medidas técnicas e organizativas
adequadas e proporcionais para gerir os riscos que se colocam & seguranga
das redes e dos sistemas de informacdo utilizadas pela Porto Ambiente, fendo
em conta os principios e regras gerais previstos no artigo 3.° do Decretfo-Lei n.°
65/2021, de 30 de julho, e as normas constantes dos artigos 2.° e 10.° do mesmo
diploma legal;

e) garantir um nivel de seguranca adequado ao risco em causa, tendo em

conta os progressos técnicos mais recentes;
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f) tomar as medidas adequadas para evitar os incidentes que afetem a
seguranca das redes e dos sistemas de informacdo utilizados e para reduzir ao
minimo o seu impacto, a fim de assegurar a continuidade dos seus servicos;
g) proceder s notificagoes de incidentes, nomeadamente, ao Centro Nacional
de Ciberseguranca, de acordo com o previsto no Capitulo IV do Decreto-Lei n.°
65/2021, de 30 de julho e no regime juridico da seguranca do ciberespaco;
h) garantir o cumprimento pela Porto Ambiente das obrigacdes decorrentes da
aplicacdo do Decreto-Lei n.° 65/2021, de 30 de julho, designadamente:
i) gerir, controlar, monitorizar e apoiar na mitigacdo/bloqueio e reporte de
incidentes de seguranca informaticos, no sentido de dotar a Porto Ambiente
de capacidade de resposta face aos mesmos, através da detecdo,
mitigacdo/bloqueio e resposta a ameacas conhecidas e “zero-day”;
i) fornecer, através da capacidade de resposta referida na subalinea
anterior, recursos de seguranca essenciais para maximizar a visibilidade de
seguranca e a gestdo de conformidade, incluindo descoberta de ativos,
avaliacdo e andlise de vulnerabilidades, correlacdo de logs/eventos (SIEM),
resposta a incidentes, andlise de risco, gestdo de logs, relatérios de
compliance (SOX, ISO27001, RGPD,...), alertas por email, ticketing integrado
/ alertas, monitorizacdo comportamental, andlise forense, monitorizacdo da
darkweb e MSS (Managed Security Services);
iii) manter estes recursos atualizados contra as Ultimas vulnerabilidades, com
atualizacdo continua e permanente de inteligéncia face a novas ameacas,
num formato 24x7.
2. Para efeitos do disposto no n.° 1, entende-se por “incidente” o evento com
um efeito adverso real na seguranca das redes e dos sistemas de informacdo.
3. A fitulo acessério, o Confraente Privado fica ainda obrigado,
designadamente, arecorrer a fodos os meios humanos, materiais e informdaticos
que sejam necessdrios e adequados a prestacdo do servico, bem como ao
estabelecimento do sistema de organizacdo necessdrio a perfeita e completa

execucdo das tarefas a seu cargo.
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4. O Confraente Privado deve também garantir condicdes de seguranca e
saude do frabalho a todos os seus colaboradores, cumprindo a legislacdo
aplicavel nesta matéria, nomeadamente evidenciando a identificacdo de
perigos € a avaliacdo de riscos dos trabalhadores que exercem funcdes na
prestacdo de servicos e dispondo das respetivas apdlices de seguros de

acidentes de trabalho.

Cldausula 13.°

Obrigagoes principais da Porto Ambiente
A Porto Ambiente assegurard o cumprimento das seguintes obrigacoes:

a) garantir o apoio, ao longo do periodo de vigéncia do contrato, do
Contraente Privado na prestacdo dos servicos, através da disponibilizacdo, a
seu pedido, de elementos que evidenciem a organizacdo, 0s
processos/procedimentos e os seus sistemas de informacdo de um ponto de

vista técnico e funcional;

b) fornecer documentacdo atualizada sobre os sistemas de informacdo
(incluindo manuais de utilizador, relatérios de auditorias realizadas, etc.),
incluindo sobre os processos, procedimentos e politicas alvo de andlise e
disponibilizar elementos capacitados e autorizados a responder a questiondrios
de levantamento de informacdo que Ihe sejaom dirigidos pelo Contraente

Privado;

Cc) assegurar 0s recursos (conetividade, HW e SW com o adequado
licenciamento) para a preparacdo e instalacdo da(s) maquina(s) virtual(ais)
que constitui(em) o(s) SIEM/MSS;

d) Disponibilizar a necessdria capacidade de armazenamento, computacdo e
licenciamento para o volume que pretenda armazenar, caso, por questdes de
conformidade ou outfras, a Porto Ambiente pretenda arquivar logs para

retencdo por periodo superior a 90 dias;
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e) garantir que estejam ativos os contratos de manutencdo das tecnologias
licenciadas e a licenciar, que confribuam com informacdo para o servico de
SOC do Contraente Privado;

f) garantir todas as condicdes logisticas, de forma que a equipa do Contfraente
Privado possa desenvolver os frabalhos propostos (ex. espaco razodvel para
acomodar a equipa de Projeto caso exista necessidade de execucdo de

trabalhos nas instalacdes da entidade adjudicante).

Cldusula 14.°

Acompanhamento da execug¢do do contrato

1. Para o acompanhamento da execucdo do contrato, deverd o Contfraente
Privado, sempre que necessdrio, reunir com os representantes da Porto
Ambiente.

2. As reunides previstas no numero anterior devem ser alvo de uma
convocatdria escrita por parte do Contraente Privado, o qual deve elaborar a
agenda prévia contendo os assuntos a debater.

3. O Confraente Privado deve indicar um interlocutor Unico para
apoio/esclarecimento de duvidas, incluindo no respeitante ao estado de
execucdo do contrato, o qual, sempre que para o efeito solicitado, deverd

deslocar-se as instalacdes da Porto Ambiente.

Cldausula 15.°

Gestor do Contirato

Com vista ao acompanhamento permanente da execucdo do Contrato e nos
termos do disposto no artigo 290.°-A do Cddigo dos Contratos PuUblicos, é
designado como Gestor do Contrato o Dr. Paulo Cruz, Diretor Financeiro e dos

Sistemas e Tecnologias de Informacdo da Porfo Ambiente.

Clausula 16.°
Alteragoes ao contrato
1. Qualguer intencdo de modificacdo do Contfrato deverd ser comunicada

pela parte interessada a outra parte.
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2. Qualguer modificacdo ao Contrato terd que ser efetuada por escrito e
assinada pelos sujeitos legais ou estatutariomente habilitados para
representar o Contraente PUblico e o Contraente Privado.

3. Qualguer modificagcdo ao Contrato terd de observar os fundamentos e os
limites previstos nos artigos 311-312.° e 313.° do CCP, respetivamente.

4, No decurso da execucdo do confrato, o Confraente Privado, por sua
iniciativa, ndo poderd efetuar qualquer alteracdo as condicoes

contratualmente acordadas.

Cldausula 17.°

Cessao da posicdo contratual e Subcontratagdo

1.  Acessdo, total ou parcial, da posicdo contratual do Contraente Privado e
a subcontratacdo, sob qualquer forma, de outra entidade terceira para
execucdo do contrato, dependem de autorizacdo escrita da Porfo

Ambiente.

2.  Paraefeitos do disposto no nUmero anterior, o pedido de autorizacdo deve
ser formulado com pelo menos 30 dias de antecedéncia relativamente G

data prevista para a outorga do acordo de cessdo ou de subcontratacdo.

3. O pedido de autorizacdo previsto no niUmero anterior deve ser instruido

com a minuta de acordo de cessdo ou de subcontratacdo.

Cldausula 18.°

Patentes, Licengas e marcas registadas

1. Sdo da responsabilidade do Contraente Privado quaisquer encargos
decorrentes da utilizacdo de marcas registadas, patentes, licencas ou

outros titulos no &mbito da propriedade intelectual ou industrial.

2. Caso a Porto Ambiente venha a ser demandada por ter infringido, na
execucdo do contrato, qualquer dos direitos mencionados no numero

anterior, o Contraente Privado indemniza-a de todas as despesas que, em
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consequéncia, tenha de assumir e de todas as quantias que tenha de
pagar, seja a que titulo for.
Clausula 19.°
Confidencialidade e Prote¢cao de dados pessoais

1. O Confraente Privado ndo estd autorizado, durante a vigéncia do Contrato
e apds a sua cessacdo, a divulgar e reproduzir, parcial ou totalmente, todas
e quaisquer informacdes ou documentacdo, técnica e ndo técnica,
comercial ou outra, que Ihe tenha sido confiada pela Porto Ambiente ou
que tenha fido conhecimento no dmbito do Confrato.

2. Os dados pessodis a que o Confraente Privado tenha acesso ou que lhe
tenham sido transmitidos pela Porto Ambiente ao abrigo do Contrato, serdo
tratados em estrita observancia das regras e normas nacionais e europeias
observadas pelo Contraente Publico.

3. O Contraente Privado compromete-se, designadamente, a ndo copiar,
reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou por qualguer outra forma colocar a disposicdo de terceiros os
dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela Porto
Ambiente ao abrigo do Confrato, sem que para tal tenha sido
expressamente autorizado pela mesma por escrito.

4. No caso em que o Contraente Privado seja autorizado pela Porto Ambiente
a subcontfratar outras entfidades para a realizacdo da sua prestacdo
contratual, nos termos da Cldusula 18.%, 0 mesmo serd o Unico responsavel
pela escolha das empresas subcontratadas bem como por foda a atuacdo
destas, incluindo designadamente pelo cumprimento do disposto na
presente cldusula.

5. O Contraente Privado compromete-se, na qualidade de subcontratante, a
dar pleno e infegral cumprimento as obrigacdes decorrentes da legislacdo
europeia e nacional de protecdo de dados pessoaqis, devendo registar e
reportar periodicamente a Porto Ambiente, no mdximo trimestralmente, as

atividades desenvolvidas neste admbito e as medidas técnicas e

P&gina 18 de 53
Caderno de Encargos
PRESTACAO DE SERVICOS DE ASSESSORIA PARA CONFORMIDADE AO REGIME JURIDICO DA SEGURANCA DO
CIBERESPACO — ADG/09/2022



Porto.
Porto
Ambiente

EMPRESA MUNICIPAL DE AMBIENTE DO PORTO, E.M., S.A.

organizativas implementadas que se mostrem adequadas a protecdo da

confidencialidade e seguranca dos dados objeto de fratamento, incluindo,

quando seja caso disso, a realizacdo da competente avaliacdo de riscos,
devendo tais obrigacdes constar dos contratos escritos que o Contraente

Privado celebre com outras entidades por si subcontratadas.

6. O Confraente Privado obriga-se, em matéria de fratamento de dados

pessodqis, nomeadamente a:

a) utilizar os dados pessoais a que tenha acesso ou que lhe sejam
fransmitidos pela Porto Ambiente Unica e exclusivamente para efeitos da
realizacdo das prestacdes compreendidas no objeto do Contrato,
procedendo a recolha, ao tratamento, & consulta, d conservacdo e ao
registo dos dados pessoais que se afigurem estritamente necessdrios e
em conformidade com as finalidades exclusivas subjacentes ao
Contrato, assim como & eliminacdo dos mesmos dados apds o termo do
Contrato;

b) manter os dados pessoais estritamente confidenciais, cumprindo e
garantindo o cumprimento do dever de sigilo profissional relativamente
aos mesmos dados pessodais;

c) pbér em prdtica as medidas técnicas e de organizagcdo necessdrias d
protfecdo dos dados pessodis tratados por conta da Porfo Ambiente
contra a respetiva destruicdo, acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou o acesso ndo autorizado, bem como contra
qualguer outra forma de tratamento ilicito dos mesmos dados pessoais;

d) proceder aos tratamentos previstos no nUmero anterior apenas por
profissionais sujeitos a sigilo profissional e a dever de confidencialidade,
devendo ser-lhes ministrada formacdo especifica na drea da protecdo
de dados pessodais;

e) prestar a Porto Ambiente toda a colaboracdo de que esta careca para
esclarecer qualquer questdo relacionada com o tratamento de dados

pessoais efetuados ao abrigo do Contrato e manter a Porto Ambiente
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informada em relacdo ao tratamento de dados pessoais, obrigando-se
a comunicar de imediato qualquer situacdo que possa afetar o
fratamento dos dados em causa ou que de algum modo possa dar
origem ao incumprimento das disposicoes legais em matéria de
protecdo de dados pessoais;

f) assegurar que os seus Colaboradores cumprem todas as obrigacoes
previstas no Contrato, incluindo designadamente em matéria de
protecdo de dados pessoais;

g) designar um representante ou, quando aplicavel, indicar o encarregado
de protecdo de dados que serd o responsdvel junto da Porto Ambiente
nas matérias a que se refere a presente cldusula.

7. O Contraente Privado serd responsavel por qualquer prejuizo em que a Porto
Ambiente venha a incorrer em consequéncia do fratamento, por parte da
mesma e/ou dos seus colaboradores, de dados pessoais em violagcdo das
normas legais aplicAveis e/ou do disposto no Contrato.

8. Para efeitos do disposto nos numeros anteriores, entende-se por
“colaborador” toda e qualquer pessoa singular ou coletiva que preste
servico ao Contraente Privado, incluindo, designadamente, representantes
legais, trabalhadores, prestadores de servicos, procuradores € consultores,
independentemente da natureza e validade do vinculo juridico

estabelecido entre o Contraente Privado e o referido colaborador.

Clausula 20.°
Sigilo
O Contfraente Privado deve guardar sigilo sobre toda a informacdo e
documentacdo, técnica e ndo técnica, comercial ou outra, relativa a Porto

Ambiente, de que possa ter conhecimento ao abrigo ou em relacdo &

execucdo do confrato.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem

ser transmitidas a terceiros, nem objeto de qualquer uso ou modo de
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3.

aproveitamento que ndo o destinado direta e exclusivamente d execucdo

do contrato, tanto durante a sua vigéncia como apds a sua cessacdo.

Excluem-se do dever de sigilo previsto nesta cldusula a informacdo e a
documentacdo que sejam comprovadamente do dominio publico & data
da respetfiva obtencdo pelo Contraente Privado ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a
pedido das entfidades reguladoras ou de outras entidades administrativas

competentes.

Cldausula 21.°

Causas de For¢ca Maior

Nd&o podem ser impostas penalidades ao Contraente Privado, nem é tida
como incumprimento, a ndo realizacdo pontual das prestacdes contratuais
a cargo de qualquer das partes que resulte de causa de forca maior ou que
ndo lhe seja imputdvel, entendendo-se como tais as circunst@ncias que
impossibilitem a respetiva realizacdo, alheias d vontade da parte afetada,
qgue ela ndo pudesse conhecer ou prever a data da celebracdo do
contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou

evitar.

Podem consubstanciar uma causa de forca maior, nos termos do nUmero
anterior, nomeadamente tremores de terra, inundacdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos
de guerra ou ferrorismo, motins e determinacdes governamentais ou

administrativas injuntivas.
Ndao constituem forca maior, designadamente:

a) Circunst@ncias que ndo constituem forca maior para ©s
subcontfratados do Contraente Privado, na parte em que

infervenham;
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b) Greves ou conflitos laborais limitados as sociedades do Contraente
Privado ou a grupos de sociedades em que este se integre, bem
como a sociedade ou grupos de sociedades dos seus

subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de
natureza sancionatéria ou de outra forma resultantes do
incumprimento pelo Contraente Privado de deveres ou énus que

sobre ele recaiom;

d) Manifestacdes populares devidas ao incumprimento pelo

Contraente Privado de normas legais;

e) Incéndios ou inundacdes com origem nas instalacdes do Contraente
Privado, cuja causa, propagacdo ou proporcoes se devam a culpa

ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informdticos ou mecdénicos do Contraente
Privado ndo devidas a sabotagem e pelos quais 0 mesmo ndo deva
ser responsabilizado;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunst@ncias que possam consubstanciar causas de

forca maior deve ser imediatamente comunicada d outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das
obrigagcdes contratuais afetadas pelo periodo de tempo
comprovadamente correspondente ao impedimento resultante da forca

maior.

Cldusula 22.°
Sangoes contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, das
especificacdes e do planeamento, a Porto Ambiente pode exigir ao
Contraente Privado o pagamento de uma quantia pecunidria, de
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montante a fixar em funcdo da gravidade do incumprimento, da culpa,

da situacdo econdmica e do beneficio econdmico que aquele tiver

retirado do incumprimento, nos seguintes termos:

a) Por cada més que o Contraente Privado, por sua responsabilidade,
ndo cumpra as obrigacdes constantes da cldusula 13.9, ou as
atividades objeto da prestacdo de servicos previstas no Capitulo Il —
Cldausulas técnicas deste caderno de encargos, serd aplicada uma

sanc¢do calculada de acordo com a seguinte férmula:

VS: [INMF*(25%*VMVT)]

Em que:
VS: Valor da sancdo
NMEF: N.° meses de ndo cumprimento

VMVT: Valor mensal contratualizado

2.  Em caso de resolucdo do contrato por incumprimento do Contfraente
Privado, a Porto Ambiente pode exigir-he uma pena pecunidria de
montante correspondente ao dobro do valor da penalidade estabelecida
no numero anterior.

3. Ao valor da pena pecunidria prevista no nUmero anterior sGo deduzidas as
importéncias pagas pelo Contraente Privado ao abrigo da alinea a) don.°
1, relativamente aos servicos cujo atraso na respetiva conclusdo tenha
determinado a respetiva resolucdo do contrato.

4.  Na determinacdo da gravidade do incumprimento, a Porto Ambiente tem
em conta, nomeadamente, a duracdo da infracdo, a sua eventual
reiteracdo, o grau de culpa do Contraente Privado e as consequéncias do
incumprimento.

5. A Porto Ambiente pode compensar os pagamentos devidos ao abrigo do

contrato com as penas pecunidrias devidas nos termos da presente
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clausula.

6.  As penas pecunidrias previstas na presente cldusula ndo obstam a que a
Porto Ambiente exija uma indemnizacdo pelos danos decorrentes da mora
no cumprimento, cumprimento defeituoso e incumprimento definitivo, nos

termos gerais da responsabilidade civil.

7. Sem prejuizo do disposto na cldusula seguinte, o valor acumulado das
sancoes contratuais a aplicar ndo poderd exceder o montante

correspondente a 20% do preco contratual.

Cldausula 23.°

Resolugcao do contrato pela Porto Ambiente

J—

. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a Porto
Ambiente pode resolver o contrato no caso de o Contraente Privado violar,

de forma grave, qualquer das obrigacdes que Ihe incumbem.

2. O direito de resolucdo referido no niUmero anterior exerce-se mediante

declaracdo expressa enviada ao Confraente Privado.

Cldausula 24.°

Comunicagoes e notificagoes

1. Todas as notificagcdes e comunicacoes relativas a fase de formacdo de
contrato devem ser escritas e redigidas em portugués e efetuadas através
de correio eletronico ou de outro meio de fransmissco escrita e eletréonica
de dados.

2. As comunicacoes relativas a fase de execucdo do contrato podem ser
efetuadas pelos meios a que se refere o nUmero anterior, ou por via postal,

por meio de carta registada com aviso de rececado.

3. Qualquer alteracdo das informacdes de contacto das partes deve ser
comunicada d outra parte e ser reduzida a escrito, sem o que ndo produz

qualguer efeito.
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4. Para incidentes de seguranca que tenham sido verificados infernamente
pela Porto Ambiente, deve esta utilizar um dos seguintes meios (conforme a

prioridade):

i. Plataforma de Ticketing / Workflow que serd disponibilizada pelo h-SOC do

Contraente Privado;

ii. Email: soc@hardsecure.com;

iii. Telefone, apds o qual terd que ser utilizado um meio escrito previsto nas

alineas anteriores.

Cldusula 25.°

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos

e dias feriados, nos termos do artigo 471.° do CCP.

Cldausula 24.°

Foro competente

Para resolucdo de todos os litigios decorrentes do confrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa

renuncia a qualgquer outro.

Cldusula 27.°

Legislagdo aplicavel

Em tudo o que estiver omisso no presente Caderno de Encargos serd observado
o disposto no Codigo dos Contratos PUblicos e na demais legislacdo portuguesa

aplicavel.
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Carituo

CLAUSULAS TECNICAS

Cldusula 28.°

Ambito de aplicacdo

A presente prestacdo de servicos visa assegurar a conformidade da atividade
desenvolvida pela Porto Ambiente com os requisitos € normas previstas no
Decreto-Lei n.° 65/2021, de 30 de julho, nomeadamente:

a) Os requisitos de seguranca das redes e dos sistemas de informacdo que
devem ser cumpridos pela Administracdo Publica e pelos operadores de
servicos essenciais, nos termos dos artigos 12.°, 14.° e 16.° do Regime Juridico da
Seguranca do Ciberespaco;

b) Os requisitos de notificacdo de incidentes que afetem a seguranca das
redes e dos sistemas de informacdo, prevendo as circunst@ncias, o prazo, o
formato e os procedimentos aplicaveis, nos termos dos artigos 13.°, 15.°, 17.° e
19.° do Regime Juridico da Seguranca do Ciberespaco e do Capitulo IV do
Decreto-Lein.° 65/2021, de 30 de julho

Cldusula 29.°

Atividades para avaliagdao do Sistema de Gestao de Seguranga da Informagao

A prestacdo de servicos deverd contemplar, nomeadamente, o seguinte
universo de atividades para avaliacdo do Sistema de Gestdo de Seguranca da

Informacao (SGSI):

a) Levantamento de situagdes andmalas (algumas delas poderdo ser

repetidas);

b) Levantamento de politicas, processos e procedimentos de seguranca e de

resposta a incidentes de seguranca;

c) Recolha da informacdo de registo (logs), providenciando a monitorizacdo
aos principais portais, para avaliacdo de riscos e vulnerabilidades (verificacdo
do estado atual da estrutura de IT);
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d) Recolha e monitorizacdo de informacdo da estrutura IT da Porto Ambiente,

bem como questdes redlizadas a individuos com diferentes graus de
responsabilidade na sua estrutura funcional, a ser executado com base no
Checklist Information Security Management BS ISO/IEC 27001:2013;

e) Recolha das configuracdes de switching e routing (layer 2 e 3) para andlise
das metodologias de seguranca utilizadas pela Porto Ambiente co nivel de

networking;

f) Recolha de informacdo sobre a arquitetura e tecnologias utilizadas em toda

a estrutura IT, com principal énfase na DMZ;

g) Identificacdo e andlise dos ativos de rede, nos termos e em conformidade

com o previsto no artigo 6.° do Decreto-Lei n.° 65/2021, de 30 de julho;

h) Identificacdo dos servidores (independentemente do sistema operativo)

para verificacdo de GPOs, portas/protocolos e servigcos disponibilizados.

Cldusula 30.°

Atividades Técnicas

1. A prestacdo de servicos deverd contemplar, nomeadamente, as

seguintes atividades técnicas:
a) Politicas de Seguranca da Informacdo:

i. gestdo e atualizacdo das politicas de seguranca da informacdo da

Porto Ambiente;
b) Organizacdo da Seguranca da Informacado:

i. gestdo da informac¢cdo da Porto Ambiente incluindo: identificacdo de
regras e responsabilidades, segregacdo de funcdes, dispositivos moveis e

teleworking;

c) Seguranca dos Recursos Humanos:
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i. gest@o dos recursos humanos da Porfo Ambiente, durante e apds a

contratacdo;
d) Gestdo de Ativos:
i. gestdo dos ativos da Porto Ambiente;
e) Controlo de Acessos:
i. gestdo e confrolo de acessos a informacdo da Porto Ambiente;
f) Criptografia:
i. controlo do uso da criptografia dentro da Porto Ambiente;
g) Seguranca Fisica e ambiental:
i. gestdo e confrolo da organizacdo fisica e acesso ambiental;
h) seguranca das operacdes:

i. gestdo e controlo de todas as operacdes, incluindo procedimentos
operacionais e responsabilidades, logging e monitorizagcdo, gestdo de

vulnerabilidades técnicas e auditoria aos sistemas de informacdo;
i) seguranca das comunicacoes:

i. gestdo e controlo da seguranca das comunicacdes da Porto
Ambiente, incluindo gestdo da seguranca da rede e confrolos na

fransferéncia de informacado;
j) aquisicdo de sistemas, desenvolvimento e manutencdo:

i. gestdo e controlo do ciclo de desenvolvimento de sistemas, incluindo:
identificacdo, controlo de qualidade de cddigo, seguranca dos sistemas em

desenvolvimento;

k) Relacdo com fornecedores:
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i. Gestdo da relacdo com fornecedores, incluindo aplicacdo da
seguranca da informacdo na relacdo com fornecedores e gestdo na

entrega de servicos a Porto Ambiente;
l) Gestdo de incidentes de seguranca da informacado:

i. Gestdo, confrolo e monitorizacdo de incidentes de seguranca da

informacado;
m) Aspetos da seguranca da informacdo na contfinuidade de negodcio:

i. Gestdo da continuidode da seguranca da informacdo e

redunddncias;
n) Compliance:

i. Gestdo da compliance da Porto Ambiente com requisitos legais e

contratuais.

2. Os confrolos de drea que poderdo ser aplicaveis d Porto Ambiente com
base na norma ISO 27001:2013 e ISO27005 serdo definidos de acordo com o

modelo de negdcio da instituicdo.

Clausula 31.°
Andlises Técnicas
Na sequéncia da pratica das atividades técnicas, seréo originadas as seguintes

andlises:

a) Ao nivel aplicacional da Porto Ambiente, onde serdo analisados o uso de
tecnologias menos recentes em praticamente todas as dreas de atuacdo e as
politicas de autenticagcdo definidas internamente para determinados
processos, sendo efetuada a andlise a aplicacdes WEB que estejam expostas a

ataques realizados internamente e externamente;

b) Das propriedades ACID (Atomicidade, Consisténcia, Isolamento e
Durabilidade) e testes de benchmark TPC-C de forma a avaliar o modelo de

dados (sql schema);
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c) Dos sistemas ativos de seguranca, indicando quais as assinaturas ativas para

cada funcionalidade;

d) Dainformacdo que serd possivel recolher, sendo analisadas as varias DMZ em
termos de arquitetura e infraestruturas periféricas e respetiva performance, ao

nivel de pedidos executados internamente;

e) Das politicas e normas de seguranca da informacdo existentes na Porto
Ambiente, incluindo a verificacdo de conformidades, como por exemplo,
pdginas de negacdo WEB, banners, politicas de seguranca decididas ao mais

alto nivel e difundidas por toda a estrutura da entidade;

f) Da forma como sdo realizadas as atualizacdes de portais e outros sistemas,
bem como a sua manutencdo, no sentido de verificar a existéncia de ficheiros
com informacdo sobre instalacdo de atualizacdes e que possam fornecer

demasiada informacado interna;
g) Das regras e politicas configuradas nos sistemas ativos de seguranca;

h) Da capacidade em detetar e prevenir ataques, afravés de equipas de

monitorizacdo contra intrusdes;

i) Das permissdes de acesso a rede, verificando se existe algum controlo sobre

os colaboradores da Porto Ambiente para instalacdo de software;

i) Da existéncia de protocolos de autenticacdo segura, bem como de
colocacdo das maquinas em gquarentena caso Nndo cumpram os requisitos de

seguranca estabelecidos pela Porto Ambiente;

k) As vulnerabilidades existentes nas aplicacdes e Bases de Dados (com
respetivos conectores), independentemente do nivel/grau de
programacdo/linguagem utilizada, frameworks sobre as quais estdo assentes e

respetivos sistemas operativos.
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Cldusula 32.°

Descricdo das Atividades Técnicas para resposta a incidentes de seguranca

Com vista a dar resposta a incidentes de seguranca, o Confraente Privado

deverd adotar as seguintes atividades técnicas:
a) Implementacdo de Contramedidas:

Estas medidas serdo adotadas em coordenacdo com a equipa técnica
do Contraente Privado, sendo um trabalho executado de forma muito proxima
com a equipa de operacdes de rede/Tl da Porto Ambiente (ou de enfidade

terceira que dé suporte e manutencdo a empresa);

A andlise de seguranca imediata e das funcdes de gestdo de
configuracdes dos ativos de seguranga serd orientada pelo gestor de projeto
para coordenacdo das atividades, a ser designado pelo Contraente Privado

nos termos do n.° 3 da cldusula 15.%
b) Monitorizacdo em Tempo Real e Andlise da Triagem / Incidente:

Deverd ser executada a observacdo dos dados ndo tratados, bem
como a primeira andlise a informacdo dos dados veiculados pelos utilizadores

finais.

O Conftraente Privado poderd provavelmente ter recebido relatdrios de
incidentes de outros SOC's de entidades similares com o reporte do mesmo

incidente;
c) Andlise de Vulnerabilidades e Penetration Testing:

O Confraente Privado deverd executar e coordenar estas atividades,
bem como um conjunto de acdes de ethical hacking e abordagens proativas
(XSS, RFI/LFI, Defacing, Land Attack, Fuzzing, SQLI, entre outros) e bem assim as

atividades de Assessment Vulnerability / Penetration Testing (VA/PT);

Pagina 31 de 53
Caderno de Encargos
PRESTACAO DE SERVICOS DE ASSESSORIA PARA CONFORMIDADE AO REGIME JURIDICO DA SEGURANCA DO
CIBERESPACO — ADG/09/2022



Porto.
Porto
Ambiente

EMPRESA MUNICIPAL DE AMBIENTE DO PORTO, E.M., S.A.

O Contraente Privado deverd proporcionar uma base Unica para
visualizar o ambiente da Porto Ambiente e aumentar a visibilidade do risco de

seguranca para qual a entidade estd exposta;

O Confraente Privado deverd avaliar o estado de seguranca de servicos
publicados na intranet/internet (independentemente do servico, aplicacdo,
porta ou protocolo disponibilizado pela Porto Ambiente) e integrado com o MSS
para dar uma completa visibilidade e percecdo do que é possivel fazer dentro
e fora da empresa, sendo executados um conjunto de conftrolos e técnicas ao
nivel de Ethical/White hacking, no senfido de garantir que ataques realizados

por hackers com intencdes maliciosas sejam minimizados.

A Porto Ambiente deverd ser apoiada nas respetivas
correcoes/mitigacdes a  redlizar sempre que sejam identificadas
vulnerabilidades (categorizacdo CVE - Common Vulnerabilities and Exposures)
e categorizadas de acordo com o standard ISO 27005 e conforme o Common
Vulnerability Scoring System (CVSS), de acordo com os SLA’s acordados com a

empresa em sede de execucdo do contrato.
cc) Gestdo de vulnerabilidades e testes de infrusdo

Relativamente & gestdo de vulnerabilidades e testes de intrusdo, o
Contraente Privado deverd efetuar uma andlise aos sistemas e aplicacdes da
Porto Ambiente (Grey Box e White Box), incidindo sobre todos os IP's com
servicos ativos publicados pela empresa no dmbito definido para este contrato,
em funcdo das vulnerabilidades que possam vir a ser identificadas e/ou em

resposta a solicitacdes por parte da Porfo Ambiente.

As ferramentas a utilizar serdo selecionadas de acordo com os resultados
das fases de recolha de informacdo e de acordo com o conhecimento que se

ird gerar com o decorrer dos testes.

Desta forma, para levantamento de vulnerabilidades, andlise do risco e

execucdo de testes de intfrusdo com injecdo de incidentes informdaticos (esta

Pagina 32 de 53
Caderno de Encargos
PRESTACAO DE SERVICOS DE ASSESSORIA PARA CONFORMIDADE AO REGIME JURIDICO DA SEGURANCA DO
CIBERESPACO — ADG/09/2022



= m
Porto
Ambiente

EMPRESA MUNICIPAL DE AMBIENTE DO PORTO, E.M., S.A.

fase serd executada em coordenacdo com a equipa de IT da Porto Ambiente

ou de entidades terceiras que prestam servico a esta instituicdo), serd

necessdria a realizacdo de um conjunto de fases exploratdrias.

A equipa do contraente privado deverd seguir as metodologias standard
indicadas para a conjugacdo dos confrolos A.12, A.13 e A.14 do standard

ISO27001:2013, normalmente dividido nas seguintes seccoes:
* Pre-engagement Interactions
* Intelligence Gathering
* Exploitation
* Post Exploitation
* Reporting
* Threat Modeling
* Vulnerability Analysis
d) Mapeamento de Rede / Vulnerability Scanning:

Estas atividades podem ser vistas como sustentacdo das funcodes de Tl
em vez de funcdes de operacdes de seguranca. Os mapas de rede atualizados
e as estatisticas de vulnerabilidades, sdo registos determinantes para o esforco

na andlise de incidentes;

e) Ferramentas de Engenharia:

Dado que a Porto Ambiente gere consolas de solu¢cdes de seguranca
internamente / depende de uma entidade externa (suporte e manutencdo de
Firewalls, IDS/IPS, Antivirus, CMS, DLPs,...), esta atividade terd de ser coordenada

com o gestor de projeto designado pelo Contfraente Privado;
f) Tunning dos Sensores:

O Contraente Privado deverd utilizar os seus proprios sensores de

monitorizacdo via SIEM, Honeypots, Vulnerability Assessements, IDS,etc. Esta
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atividade deverd ser considerada um requisito para qualquer opcdo que

implementa a capacidade de monitorizacdo, devendo ser um processo
continuo necessdrio para o correto funcionamento na obtencdo de dados da
Porto Ambiente, de forma a analisar a empresa do ponto de vista heuristico e
comportamental, sendo, por conseguinte, uma funcdo de operacdo e ndo

uma funcdo de engenharia ou desenvolvimento;

g) Recolher, reter e armazenar dados da Auditoria/ Criacdo e Gestdo de

Conteldos de Auditoria:

Esta atividade é importante como beneficio colateral da recolha e

andlise compreensiva dos log'’s.

Cldusula 33.°

Descrigcdo das Atividades Processuais

O Contraente Privado deverd promover, entre outras, as seguintes acoes:

* IDENTIFICACAO DO PONTO DE CONTACTO PERMANENTE E DO RESPONSAVEL
DE SEGURANCA: Deverdo ser nomeados pelo Conselho de Administracdo da

Porto Ambiente:

i. Um elemento da Porto Ambiente como Responsdvel de Seguranca;
ii. ofos)elemento(os) e respetivo(os) contacto(os) da organizacdo, como
Ponto de Contacto Permanente (elemento do Contraente Privado ou da
Porto Ambiente, a definir posteriormente);
ii. um elemento da Porto Ambiente, como ponto de contacto com o
Contraente Privado (de acordo com a Cldusula 15.° do Caderno de
Encargos), por forma a serem estabelecidos os canais de comunicacdo
necessarios e os procedimentos de notificacdo;
Ao Ponto de Contacto Permanente referido na alinea ii, do ponto de vista
técnico/operacional, incumbird responder as solicitacdes da equipa
operacional do CNCS (CERT.PT), sendo inclusive esperada disponibilidade
para contactos de emergéncia, fora do hordrio de expediente.
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« IDENTIFICACAO DE FUNCOES OU ATIVIDADES CRITICAS: o Confraente Privado

deverd identificar os processos de negdcio na Porto Ambiente, por forma a

identificar as prioridades nos respetivos processos e a crificidade inerente aos
seus servicos. Esta informacdo importante, associada & dos enderecos IP
publicos associados, permitird ao Contraente Privado, a partir de eventos de
ciberseguranca recolhidos de outras fontes, identificar rapidamente possiveis
ameacas ou ataques em curso que envolvam a organizacdo e/ou a funcdo ou
atividade associada. Deverdo ser definidos os processos mais importantes para
a Porto Ambiente, por forma a ordend-los por criticidade, identificando
pofenciais ameacas e consequentes impactos, identificando ainda
dependéncias internas e externas entre sistemas, permitindo assim construir o

denominado quadro global de ameacas da Porto Ambiente.

 ESTABELECIMENTO DE CANAIS DE COMUNICACAO: No que concerne & froca
de informacdo por correio eletrénico, como é consabido, muita desta mesma
informacdo (principalmente no que refere a detalhes sobre ameacas,
incidentes ou vulnerabilidades) € bastante sensivel. Assim sendo, esta deverd
ser encriptada, sendo que todas as partes envolvidas terdo as proprias chaves

PGP (ou outras a definir).

e REGISTO DE ENDERECOS IP NO LIR (LOCAL INTERNET REGISTRY): A base de
dados do LIR é a principal fonte de informacdo de contacto para a
comunidade infernacional de resposta a incidentes e para o CNCS em
particular. A Porto Ambiente terd esta informacdo atualizada, uma vez que
permitird G organizacdo receber noftificacdes e oufra informacdo de

ciberseguranca relevante para as redes e sistemas sob a sua responsabilidade.

« ANALISE DE RISCO: A gestd@o do risco é o processo continuo de identificacéo,
avaliacdo e resposta ao risco. No caso em concreto e no seguimento dos
servicos criticos, deverdo ser realizadas as andlises de risco necessdrias, por

forma a:
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i) Identificar as vulnerabilidades associadas a esses servicos e as

ameacas a que a que se encontram expostos;

i) Calcular a probabilidade de concretizacdo da ameaca e o impacto

dai esperado;

i) Avaliar a criticidade de cada um dos ativos, baseada no impacto

decorrente de uma eventual falha de seguranca (nivel de risco).

» CADEIA DE RESPONSABILIDADE: Deverd ser definida a cadeia de
responsabilidade, podendo a mesma ser ajustada ao longo de todo o
processo. Serdo definidos os privilégios de acesso individual, tendo em conta as
funcdes desempenhadas e as responsabilidades inerentes, sendo
posteriormente dado conhecimento d Porto Ambiente. Deverd iniciar-se com
a formacdo do Responsdvel de Seguranca, habilitando-o a detetar os
incidentes de ciberseguranca dentro da organizacdo, definindo, diligenciando
e aprovando os processos de detecdo de incidentes que se afigurem

adequados.

« POLITICA DE SEGURANCA: Deverd ser elaborada uma Politica de Seguranca
de Informacdo adequada a Porto Ambiente, atendendo ds suas necessidades
e responsabilidades. A sua efetivacdo verificar-se-& mediante os processos e
procedimentos especificos que serdo implementados por cada departamento

da organizacdo.

« PROCEDIMENTOS DE NOTIFICACAO DE INCIDENTES: Deverd ser elaborado um
procedimento de notificacdo de incidentes de ciberseguranca, com impacto

nas funcdes ou atividades identificadas como criticas.

« RELATORIO ANUAL DE SEGURANCA: Deverd ser elaborado um relatério anual
que observe os requisitos definidos no artigo 8.° do Decreto-Lei n.° 65/2021, de
30 de julho.
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Cldusula 34.°

Descri¢do das Atividades de Desenvolvimento da arquitetura de seguranca

Nesta fase deverdo ser promovidas acdes com vista a dotar a organizacdo dos
principais recursos processuais e técnicos de base para uma defesa eficaz dos
seus ativos, quer a nivel de perimetro de rede, quer de servidores, postos de
frabalho e outros dispositivos. Deverdo ser executadas, entre outras, as

seguintes acodes:

+ DESENHO E IMPLEMENTACAO DA ARQUITETURA E SEGURANCA PERIMETRICA:
Aplicando os principios de uma abordagem por camadas de seguranca com
base na andlise de risco realizada, deverd conceber-se uma nova arquitetura
de ciberseguranca para a organizacdo (caso se aplique), por forma a
organizar as vdarias dreas de seguranca, identificando as necessidades de
detecdo de eventos andmalos com origem no exterior e entre zonas de

seguranca distintas.

* IMPLEMENTACAOQ DE UM SISTEMA DE RECOLHA E ARMAZENAMENTO DO FLUXO
DE TRAFEGO: Deverd ser implementado um sistema de recolha do fluxo de
trdfego, de acordo com os recursos tecnoldgicos adquiridos/fornecidos pela
organizacdo. Note-se que este € um instrumento essencial para identificar
padrdes de comunicacdo com sistemas potencialmente comprometidos e

analisar trafego considerado malicioso.

« COMUNICACAO COM O CNCS: Deverd ser definido um procedimento de
comunicacdo entre a Porto Ambiente e o CNCS que permita d empresa dar
cumprimento a todas as obrigacdes respetivas consubstanciadas no Decreto-
Lein.° 65/2021, de 30 de julho.

* INVENTARIACAO DE ATIVOS / PRODUCAO DE UM MAPA DE REDES: Deverd ser
elaborado e permanentemente atualizado um inventdrio de ativos, nos termos
e em conformidade com o exigido pelo artigo 6.° do Decreto-Lei n.° 65/2021,

de 30 de julho, devendo igualmente ser analisado o diagrama existente com
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as principais infraestruturas de comunicacdes de dados e os sistemas de suporte

aos servicos criticos da organizacdo.

 VERIFICACAO DA RECOLHA CENTRALIZADA DE REGISTOS (LOGS): Uma vez que
os logs produzidos pelo sistema operativo e pelas aplicagcdes de suporte a
atividade sdo o principal insfrumento de andlise e investigacdo de um incidente
de ciberseguranca, deverd ser verificado se a organizacdo possui um
repositorio central para estes logs e qual o prazo de armazenamento dos

mesmaos.

« CRIACAO DE INSTRUMENTOS DE CORRECAO OU MITIGACAO DE INCIDENTES:
Dependendo da origem do incidente em causa, em que serd necessario
aplicar medidas corretivas ou de mitigacdo, deverdo ser criados os devidos

instrumentos de correcdo e/ou mitigacdo.

« CONFORMIDADE COM A LEGISLACAO APLICAVEL E NORMAS DA AREA DE
ATIVIDADE: Deverd ser realizada uma andlise tendo em vista garantir a
conformidade da atuacdo da Porto Ambiente com as normas legais e
regulatdrias aplicaveis, incluindo em especial o Decreto-Lei n.° 65/2021, de 30

de julho.

» CRIACAO DE UMA POLITICA DE USO ACEITAVEL(PUA): Deverd ser elaborada
uma PUA, onde estarGo consignadas as linhas de orientacdo para a boa

utilizacdo dos recursos TIC internos.

« MANUTENCAO DE INFRAESTRUTURAS DE COPIAS DE SEGURANCA E
REPOSICAO(BACKUP/RESTORE): Deverdo ser criados mecanismos proporcionais
Qo risco existente de eliminacdo ou corrupcdo de dados em sistemas que sdo

importantes para o bom funcionamento da organizacdo.

« ACOES DE FORMACAO: As acdes de formacdo ocorrerdo por forma a
consolidar as acdes anteriores. Deverdo ser realizadas 2 (duas) acdes de
formacdo, por ano, em formato webinar, (uma acdo de formacdo por

semestre) para todos os colaboradores da Porto Ambiente.
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Cldusula 35.°

Descricdo das Atividades de Implementagao

Nesta fase, deverdo ser contempladas auditorias de seguranca € mecanismaos
de supervisdo, bem como a consolidacdo de informacdo de registo e

monitorizacdo no sistema integrado de gestdo de eventos (SIEM):

« DEFINICAO DE PROCEDIMENTOS DE OPERACAOQ: Deverdo ser identificados os
procedimentos para a detecdo de incidentes, atualizacdo de ativos, triagem,
andlise de observdveis, fluxo de informacdo interno e de interacdo com
enfidades externas. Deverdo ainda ser identificadas as responsabilidades e
funcdes para os procedimentos acima descritos, bem como toda a sua
framitacdo, consoante a ocorréncia em causa, sendo considerados assim

diferentes cendrios de atuacdo.

* PLANO DE SEGURANCA: Deverd ser elaborado um plano de seguranca, o qual
conterd, nos termos do artigo 7.° do Decreto-Lei n.° 65/2021, de 30 de julho, a
politica de seguranca, descricdo das medidas organizativas, formacdo,
identificacdo do responsdavel de seguranca, bem como a identificacdo do

ponto de contacto permanente para com o CNCS.

* AUDITORIA DE SEGURANCA A BASES DE DADOS: Deverdo ser realizadas
auditorias de seguranca as bases de dados da Porto Ambiente, por forma a
atestar que ainstalacdo e a configuracdo dos mecanismos das fases anteriores

estdo consoante as necessidades da empresa.

« MECANISMOS DE MONITORIZACAO: o Contraente Privado deverd promover a
instalacdo e configuracdo de um sistema de monitorizacdo dos principais ativos
de rede e sistemas de suporte as atividades da Porto Ambiente, o qual deverd
medir indicadores de disponibilidade e de qualidade dos equipamentos e
servicos, despoletando alertas sempre que o valor medido ultrapasse o0s

pardmetros normais de funcionamento (definidos pela organizacdo).
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* HARDENING DAS CONFIGURACOES: Deverd ser realizado um robustecimento

alinhado com um mapeamento das ameacas e das acdes de mitigacdo dos

riscos, com a execucdo das atividades corretivas, com foco na infraestrutura.

e SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM): Deverd ser
proporcionado o devido apoio ao sistema de gestdo e correlacdo de dados e
eventos, por forma a facilitar a andlise em tempo real e a acelerar a tomada

de acodes defensivas, caso seja necessario.

* SIMULACROS DE INCIDENTES DE CIBERSEGURANCA: Devera ser realizado, pelo
menos, um simulacro de um incidente de ciberseguranca, sujeito a avaliacdo

da Porto Ambiente.

e DEFINICAO DE PROCEDIMENTOS DE REACAO A INCIDENTES: Deverd ser
promovida a identificacdo dos tipos de ataques mais comuns, criando-se um
procedimento para a respetiva mitigacdo ou resolucdo e um procedimento

inferno para notificacdo de incidentes.

* TESTES DE ACEITACAO DE SERVICOS E MECANISMOS HONEYPOTS: Deverdo ser
realizados os devidos e necessdrios testes de aceitacdo de servicos,
submetendo as aplicacodes, servicos e sistemas a ataques de vdarios tipos e
intensidades, por forma a analisar o respetivo comportamento perante esses
ataques, propondo as solucdes devidas. O mesmo se aplicard aos métodos de

engodo (honeypots).

e RESPOSTA A INCIDENTES DE SEGURANCA Deverd ser promovida a
Implementacdo de Capacidade de Resposta a Incidentes de Seguranca, que
poderd ser realizada pela Porto Ambiente ou pelo Confraente Privado (as a

service).

Clausula 36.°
Descricao de Capacidades
1. Com controlos de seguranca essenciais e inteligéncia de ameacas integrada,

o h-SOC do Confraente Privado deverd permitir oferecer uma completa
Pagina 40 de 53

Caderno de Encargos

PRESTAGAO DE SERVIGOS DE ASSESSORIA PARA CONFORMIDADE AO REGIME JURIDICO DA SEGURANGA DO

CIBERESPAGO — ADG/09/2022



Porto.
Porto
Ambiente

EMPRESA MUNICIPAL DE AMBIENTE DO PORTO, E.M., S.A.

visibilidade da seguranca das ameacas que afetam a rede de dados da Porto
Ambiente, permitindo ao mesmo tempo apoiar na sua mitigagcdo de forma facil
e rapida, quer na Resposta a Incidentes de Seguranca ocorridos infernamente
ou externamente (sob os servicos publicados na web) ou no alerta de incidentes
que ocorreram em outros pontos externos G organizacdo e que possam

comprometer os servicos, dados ou aplicacdes de forma interna.

2. Deverdo ser facultadas, entre outras, as seguintes capacidades de acdo:
a) Definir o dmbito e plano de governacdo;

b) Conceber infraestruturas em consondncia;

c) Aretencdo de pacotes, fluxos de dados, Syslog e outros eventos;

d) Recolher, correlacionar e analisar;

e) A monitorizacdo da informacdo e dos dados (verificacdo das

vulnerabilidades que afetam todo o ecossistema da empresal);
f) Arecolha de dados eficiente e eficaz;
g) A integracdo com fontes de informacdo & intel externas;

h) A Resposta a incidentes de seguranca — gerida através da plataforma Unified

Security Management (MSS);
i) A Administracdo/Gestdo, controlo e monitoriza¢cdo no hSOC;

i) A Plataforma - > aceleracdo e simplificacdo da detecdo de ameacas,
respostas a incidentes de seguranca, devendo o relatério relativo a Gestdo de

conformidades ser entregue a equipa de Tl da Porto Ambiente;

k) A Gestdo de Incidentes de Seguranca (Ticketing/Workflow), devendo ser o
respetivo relatério disponibilizado em tecnologia baseada em ITIL & Service

Support;
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[) Call Center:

Deverd ser disponibilizado um servico de Call Center com linha dedicada
para incidentes que ocorram na empresa. O h-SOC ndo quer perder vestigios
que, de outfra forma, seriam tfratados como um problema de disponibilidade.

Em qualquer caso, por definicdo esta capacidade € garantida pelo h-SOC.
m) Implementacdo de Conframedidas:

Estas atividades deverdo ser desenvolvidas pelo h-SOC em coordenacdo
com a equipa técnica do Contraente Privado, sendo um trabalho executado
de forma muito proxima com a equipa de operacdes de rede/Tl da Porto
Ambiente (ou de entidade terceira que dé suporte e manutencdo a instituicdo).
A andlise de seguranca imediata e as funcoes de gestdo de configuracdes dos
ativos de seguranca serdo atividades a desenvolver pelo gestor de projeto

designado pelo Confraente Privado.
n) Monitorizagcdo em Tempo Real e Andlise da Triagem / Incidente:

Esta atividade é fundamental no hSOC. Deverd ser executada a
observacdo dos dados ndo ftratados, bem como a primeira andlise a

informacdo dos dados veiculados pelos utilizadores finais.
o) Andlise de Vulnerabilidades e Penefration Testing:

O h-SOC deverd possuir capacidades para executar e coordenar estas
atividades, proporcionando uma base Unica para visualizar o ambiente da
Porto Ambiente e para aumentar a visibilidade do risco de seguranca ao qual
a empresa esteja exposta. O h-SOC deverd executar um conjunto de agdes de
ethical hacking e abordagens proativas (XSS, RFI/LFI, Defacing, Land Attack,
Fuzzing, SQLi, entre outros). Esta capacidade de Assessment Vulnerability /
Penetration Testing (VA/PT) deverd ser infegrada no MSS a instalar na Porto

Ambiente.

p) Mapeamento de Rede / Vulnerability Scanning:
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Estas atividades podem ser vistas como sustentacdo das funcdes de Tlem
vez de funcdes de operacdes de seguranca. Os mapas de rede atualizados e
as estafisticas de vulnerabilidades sdo registos determinantes para o esforco na

andlise de incidentes.
q) Ferramentas de Engenharia:

Se a Porto Ambiente gere consolas de solucdes de seguranca
infernamente ou depende de uma entidade externa (suporte e manutencdo
de Firewalls, IDS/IPS, Antivirus, SIEM, DLPs,...), esta atividade deverd ser
desenvolvida em coordenacdo com o gestor de projeto do h-SOC designado

pelo Contraente Privado.
r) Tunning dos Sensores:

O h-SOC deverd possuir 0s seus proprios sensores de monitorizacdo que
passam pelo MSS, Honeypots, Vulnerability Assessments, IDS, etc. O tunning é
uma atividade interna sustentada, impulsionada pelo feedback dos analistas do
h-SOC. Portanto, esta atividade deverd ser considerada um requisito para
qualquer opcdo que implementa a capacidade de monitorizacdo, fratando-se
de um processo continuo necessdrio para o correto funcionamento na
obtencdo de dados da Porto Ambiente de forma a promover uma andlise
heuristica e comportamental da empresa. Serd, portanto, uma funcdo de

operacdo e ndo uma funcdo de engenharia ou desenvolvimento.

s) Recolher, Reter e Armazenar dados da Auditoria/ Criacdo e Gestdo de

Conteldos de Auditoria:

Atividade importante como beneficio colateral da recolha e andlise

compreensiva dos log’s.

3. O workflow (a definicdo das etapas do procedimento) serd definido
conjuntamente entre a Porto Ambiente, parceiros e o h-SOC - gestor do projeto
designado pelo Contfraente Privado.
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Cldusula 37.°

Descricao de Capacidades Avancadas

O Contraente Privado deverd promover uma andlise avancada de incidentes
e suporte a respostas, como andlise digital forense de imagens obtida a partir

de memaria e disco rigido, incluindo as seguintes atividades:

» Criacdo e afinacdo de andlises avancadas para detetar modelos de ataque
complexos ou avancados, como os utilizados para detetar e seguir os APT's
através da ferramenta de MSS do h-SOC;

* Desenvolver ferramentas personalizadas orientadas para detetar, monitorizar,
manter (para efeitos de investigacdo) ou bloquear os APT's em diferentes fases

do ciclo de vida dos ciberataques;

* Exercer e completar uma capacidade de gestdo do conhecimento das
ameacas, permitindo que os analistas do SOC interliguem atividades,

incidentes, indicadores e diferentes artefactos;

« Acompanhar tendéncias e elaborar relatérios de atividades e incidentes

relacionados com os APT's;
* Investigacdo da presenca de APT's em redes monitorizadas pelo h-SOC;

* Honeypotting e outros métodos de recolha que permitam & célula recolher,

analisar, investigar e monitorizar novas ameacas;

e Permitir o fornecimento de servicos h-SOC mais simples e rdpido, através da
reducdo da dependéncia de terceiros que processam malware e andlise

forense.

Cldusula 38.°
Capacidades de Resposta a Incidentes de Seguranca

Deverd ser facultada total capacidade de resposta a incidentes de seguranca,
tais como:
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a) Descoberta de Ativos: inventariacdo automdatica dos ativos de rede.

i. A descoberta automdatica dos ativos de rede de dados deverd permitir ao
h-SOC uma atualizagcdo real de quem estd ligado ao sistema de informagdo,
mesmo em ambientes que possuam alteracdes didrias (por ex.,
colaboradores que se liguem a rede de dados com PC's pessoais, maquinas

fora do dominio, etc.);

ii. As técnicas de scan da rede executada de forma ativa e passiva deverdo
permitir criar um inventdrio dos recursos instalados, um primeiro passo
essencial para implementar com sucesso um programa de seguranca

abrangente;

ii. Com um mapa da rede de dados completo e detalhado, o h-SOC poderd
ter a visibilidade sobre a avaliacdo das vulnerabilidades, detetar e mitigar
ameacas € monitorizar arede e 0s servicos para andlise de comportamentos

estranhos e irregulares.

b) Avaliacdo de Vulnerabilidades: detecdo de ativos que est@o vulnerdveis a

ataques:

i. A andlise de vulnerabilidades deverd permitir a identificacdo de sistemas e
aplicacdes vulneraveis, apoiando o h-SOC a priorizar as suas acdes de
remediacdo e a melhorar a postura de seguranca da empresa, com base

nas metodologias de resposta a incidentes orientadas para cada ameaca;

i. Ao combinar a descoberta de ativos com a avaliacdo das
vulnerabilidades, a plataforma de gestdo deverd ampliar a visibilidade da

rede e a consciéncia de seguranca, priorizando as acdes a tomar;

ii. O trabalho realizado pelo MSS internamente e externamente com base na
infegracdo dos log’s das avaliacdes didrias sobre as quais a Porto Ambiente
ird ser monitorizada sob diferentes vetores de ataque (XSS, RFI/LFI, Defacing,
Land Attack, Fuzzing, entre outros), com recurso a bases de dados de
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exploitation conhecidos e zero-day (desenvolvidos pelo h-SOC), permitird ter

uma visibilidade de 360° sobre a estrutura de dados da Porto Ambiente.
c) Detecdo de Intrusdes: Identificacdo de hosts alvo de ameacas ativas:

i. Deverd ser concebido e utilizado um sistema de detecdo de intrusdes na
rede (IDS), através da instalacdo de sensores, de forma a permitir analisar o

trdfego da rede para detetar ataques;

i. O h-SOC deverd detetar ataques direcionados ¢ rede de dados da
empresa, nomeadamente a dispositivos vulnerdveis de forma automatica, no

sentido de alertar o h-SOC para a ocorréncia de trdfego malicioso na rede;

iii. Esta detecdo deverd ser realizada em qualguer ponto da rede de dados
e perimetro da rede, através do acesso aos log’s € eventos de cada ativo
que esteja no dmbito deste projeto (servidores, ativos de rede, antivirus,

firewalls, bases de dados, aplicacdes criticas, etc.).

d) Blogueio e mitigacdo de malware/intrusdes: As acdes de mitigacdo e
blogueio de diversos tipos de ataque deverdo ser executadas sob metodologias

especificas para cada tipo de ameaca:

i. Estas acdes deverdo serdo realizadas em estreita coordenacdo com as
equipas de Tl da Porto Ambiente e das entidades que prestam servico a esta

enfidade (desde operadores, servicos de suporte e manutencado, ...);

i. Atfaques como ransomware, fuga de informacdo, botnets, malware em
smartphones, defacement de websites, cryptocurrency, phishing, DDoS, entre
outros, deverdo ser mitigados e blogqueados, cada um com processos

especificos de resolucdo.

e) Monitorizacdo comportamental e heuristica: Identificacdo de alteracdes em

condicdoes de operacdo da rede consideradas normais:
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i. Deverdo ser evidenciadas as alteracdes no comportamento da rede de
dados, sistemas e servicos, de forma a indicar um atagque em execucdo ou

um sistema comprometido;

ii. Deverd ser promovida a combinacdo da andlise de fluxo de rede (NetFlow)
para ver mudancas no trafego de rede, a captura de pacotes para andlise
forense, a monitorizacdo dos servicos ativos para verificar proativamente as
mudancas nos servicos e a coleta de log’s para detetar anomalias

reportadas por outros elementos da infraestrutura.

Cldausula 39.°

Andlise de Vulnerabilidades e Integragcdo com o SOC

Deverd ser realizada uma andlise de vulnerabilidades e integracdo com o SOC,

nomeadamente através das seguintes acoes:

a) Recolha de Informacdo Passiva: nesta fase, deverdo ser utilizados portais de
internet especializados, motores de busca e redes sociais, de forma a recolher
informacdo que possa vir a ser Util sobre os portais, servicos, tecnologias,
colaboradores e/ou utilizadores, bem como outras ferramentas de obtencdo

passiva de informacdo;

b) Recolha de Informacdo Ativa: nesta fase, deverdo ser promovidos acessos
diretos, ndo ofensivos, aos diversos portais e servicos online, de forma a melhor
identificar e confirmar as tfecnologias utilizadas. De acordo com as
especificidades dos portais, deverdo ser igualmente efetuados testes manuais,

de forma a obter informacdo que escape a ferramentas automdaticas;

c) ldentificacdo de vulnerabilidades no perimetro de seguranca (DMZ),
servidores e aplicacdes Web: apds efetuado o levantamento de toda a
informacdo de forma passiva e afiva, deverdo ser efetuados testes
customizados as fecnologias identificadas nos servidores e portais Web

publicados infernamente e externamente:
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i. Os pontos a testar vdo depender do que for identificado nas fases de

recolha de informacdo, bem como em resultados que surjam nesta mesma
fase, mas de forma genérica deverdo ser testadas, quando aplicavel,
vulnerabilidades Cross Site Scripting (XSS), Blind Structured Query Language
Injection (Blind  SQLi), SQLi, vulnerabiidades em  Procedural
Language/Structured Query Language (PL/SQL), andlise de vulnerabilidades
Remote File Inclusion (RFl), Cookies, Javascript, Applets, Cddigo Flash,
Certificados Digitais, Fuzzing (IP, TCP, UDP, cookies, forms, varidveis via URL
encoding), enfre outras que sejam aplicaveis a tecnologia utilizada pela

empresa;

d) Identificacdo de vulnerabilidades em outros servicos como
SNMP/POP3/IMAP, NTP, VPN SSL/IPSEC, DNS, FTP, HTTP/HTTPS, entre outros: apds
efetuado o levantamento de toda a informacdo de forma passiva e ativa,
deverdo ser efetuados testes customizados aos servicos publicados pelos

sistemas instalados na infraestrutura da Porto Ambiente;

e) Exploitation Zero-day/Zero-hour: caso sejam descobertas vulnerabilidades e
de forma a eliminar falsos positivos, deverd ser promovida uma simulagdo em
laboratério em condicdes aproximadas, de forma a validar se se confirmam as

falhas identificadas e qual a sua severidade:

i. Deverd ser desenvolvido cdédigo que demonstre a usabilidade das
vulnerabilidades detetadas, caso ndo exista nenhum disponivel
publicamente quer em bases de dados na Internet, quer através de

ferramentas Open Source e/ou comerciais;

f) Injecdo de Incidentes: sempre que seja confirmada alguma vulnerabilidade
critica, a empresa deverd ser prontamente informada, de forma a minimizar o

tempo de exposicdo a falha de seguranca:

i. As ferramentas a utilizar estdo disponiveis em portais e exploits
desenvolvidos pelo h-SOC, caso seja necessdrio. Os testes de intrusdo serdo
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executados ad medida que forem identificadas vulnerabilidades que
permitam a sua execucdo, no sentido de validar se as vulnerabilidades sGo

reais ou falsos positivos;

g) Land Attacks (Atagques Denial of Service). ataques & disponibilidade
recorrendo a ferramentas de Negacdo de Servicos (Denial of Service - DoS)
genéricas. Poderdo ser utilizadas ou desenvolvidas ferramentas especificas, de
acordo com possiveis vulnerabilidades que venham a ser detetadas, bem como
realizados testes que serdo coordenados previamente com a equipa de STl da

Porto Ambiente.

Clausula 40.°
Funcionalidade e Beneficio
No que respeita d resposta a incidentes de seguranca, deverdo ser promovidas

as funcionalidades e respetivos beneficios que a seguir se indicam:

Funcionalidade | Beneficio

Monitorizacdo Comportamental e heuristica
Andlise do Network Flow Fornecimento de uma visdo ampla sobre o uso da
(NetFlow) largura de banda e aplicacdes em execucdo narede
Captura de Pacotes Captura de dados de pacotes para avaliar tradfego

especifico para andlise detalhada de ameacas
Monitorizacdo de Servicos | Certificacdo de que apenas os servicos que a Porto
Ativos Ambiente necessita estdo realmente ativos/em
execucdo e ndo hd interrupcodes indesejadas do
servico ou servicos que estejam em execucdo
Correlacdo de log's Correlacdo de log's de infraestruturas locais/remotas,
bem como de ferramentas/apps de terceiros para
acelerar e simplificar a detecdo de ameacas e sua
correcdo/mitigacéo
Andlise Forense Tracking de acdes de ufilizadores, apps, com base nos
log's que sGo encriptados e assinados digitalmente,
recolha de artefactos e evidéncias, criando um
relatério temporal de acontecimentos (fundamental
protocolo NTP estar bem configurado em todos os
ativos de rede e sistemaq)

Inteligéncia de Ameacas
Infegracdo de informacdo | Através da simulacdo de falhas de seguranca nos
com base em HoneyPots sistemas e recolha de informagdes sobre vetores de
atague com um share de informacg¢do ao nivel
internacional (HoneyPot ndo oferece nenhum tipo de
protecdo, apenas informacdo).
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Cyberfeeds & Cyber Intfegracdo de Cyberfeeds/Intel, fontes de risco de
Intelligence todos os eventos ocorridos na Internet com info de
alvos comprometidos (compromised targets), que
possam comprometer a empresa.

Relatdrios
Por categorias, standards, | Standards ISO27001:2013, RGPD, ... e respetiva
atfivos, malware, users, customizacdo.

apps, ...

Cldusula 41.°

Formagdo aos colaboradores

Deverdo ser realizadas 2 (duas) acdes de formacdo por ano, em formato
webinar, para todos os colaboradores da empresa, cada uma com 0s

seguintes modulos:

e Infroducdo a Seguranca da Informacdo: Explicacdo da importéncia da

seguranca no contexto do dia a dia do colaborador;

¢ Infroducdo ao phishing - Fornecer uma visdo breve, mas concisa, das praticas
recomendadas relacionadas com a identificacdo e o tratamento de emails

suspeitos;

e Evitarlinks perigosos - Dar aos colaboradores orientacdes praticas sobre como
descobrir o destino real de um URL e examinar dicas visuais comuns que podem

ajudar os colaboradores a determinar se um site € legitimo ou perigoso;

e Evitar anexos perigosos - Ajudar os colaboradores a entenderem por que
devem fratar qualgquer anexo de email como uma suspeita sauddvel e como

lidar com este tipo de conteldos;

¢ Phishing de entrada de dados - Explicar os perigos associados a formuldrios
de enfrada de dados maliciosos e ajudar os colaboradores a entenderem por
que devem ser cautelosos com qualquer email que inclua uma solicitacdo de

credenciais ou outras informacdes confidenciais;
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* Ferramentas de protecdo de email - Entender como proteger-se contra
ataques de phishing, em combinacdo com ferramentas de protecdo do

servico de email;

e Seguranca do email em dispositivos moéveis - Identificar e evitar emails de

phishing em dispositivos moveis;

* Ameacas de spear phishing - Reconhecer e evitar ataques de phishing

direcionados;

* Fundamentos de Seguranca - Formacdo sobre os fundamentos da seguranca
informdtica. O colaborador ird perceber as ameacas e erros mais comuns na
vida didria;

* Fundamentos de seguranca em trabalho remoto - Reconhecer e evitar

ameacas encontradas no frabalho realizado remotamente;

* Formacdo de URL — os colaboradores aprendem como examinar um URL,

entender a origem do link e identificar URLs fraudulentos ou mal-intencionados;

* Seguranca do email - os colaboradores aprendem a detetar técnicas de

phishing em emails e a reconhecer links, anexos e informacodes falsificados;

» Seguranca da Password — Os colaboradores recebem dicas e truques para
criar passwords mais fortes, usar uma familia de passwords para ajudar na

recuperacdo da password e guardar passwords com seguranca;

* Redes Sociais Seguras — Educar os colaboradores sobre tipos de “fraudes” que
podem ser enconfrados nos sites sociais, sobre implicacdes das redes sociais
com informacdo demasiado exposta e sobre como detetar mensagens

fraudulentas nas redes sociais;

* Proteger confra o Ransomware - Breve mdédulo de formacdo sobre como

reconhecer e prevenir ataques de ransomware;

» Seguranca de aplicacdes para dispositivos mdoveis - aprender a pesquisar
componentes de aplicacdes e as implicacdes de permissdes perigosas, que
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podem ajudar a avaliar a confiabilidade e a seguranca das aplicagcdes moveis

antes de efetuarem download;

* Seguranca de dispositivos USB - Uma ameaca frequentemente negligenciada
- 0s colaboradores precisam de estar cientes dos riscos associados as unidades

USB e de outros equipamentos loT alimentados por meio de portas USB;

» Seguranca fisica - Aprender como evitar e corrigir violagdes de seguranca
fisica e obter as praticas recomendadas que ajudardo a manter pessoas, areas

e ativos seguros;

» Seguranca além do escritorio - educar os colaboradores a usar o Wi-Fi gratuito
com seguranca, os riscos do uso de computadores publicos e as protecdes

para equipamentos e informacdes da organizacdo em casa e em viagem;

* Navegacdo segura na Web - Os colaboradores aprenderdo a diferenca entre
o conteUdo do navegador e o conteudo do site, como evitar pop-ups de virus
mal-intencionados, a importéncia de sair de sites, os riscos de formuldrios de

preenchimento automdatico e identificar outros ataques comuns em sites;

* Engenharia social - Os colaboradores aprenderdo a reconhecer tdaticas
comuns de engenharia social, a criar defesas e a ter uma percecdo sobre

como os “engenheiros sociais” pensam;

* Informacdes Pessoais Identificaveis (Pll) - Educar colaboradores sobre os
diferentes tipos de PIl, diretrizes para identificar, recolher e lidar com PIl, acdes
a serem tomadas no caso de uma violacdo de Pll e dicas e técnicas para

melhorar a seguranca geral de PI.

Cldusula 42.°
Plano de Monitorizagdo

O Plano de Fiscalizacdo incluird, designadamente, o seguinte:

* Acompanhamento em tempo real via acesso a um Dashboard para

supervisdo do projeto;
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* Definicdo de politicas, métricas e fiscalizacdo do projeto;

* Monitorizagdo feita de forma integrada para equilibrar as operagoes didrias

com o planeamento estratégico definido inicialmente no projeto;
e Informacdo aos parceiros e stakeholders;
¢ Informacdo aos colaboradores/funciondrios da Porto Ambiente.

Cldusula 43.°
Ouvutros Deveres do Contraente Privado

O Confraente Privado deverd assumir, ainda, os seguintes deveres:

1. No caso de se verificar a indisponibilidade de algum dos consultores
envolvidos no projeto, por razdes planeadas (ex. férias) ou ndo planeadas (ex.
doenca), a equipa do Contfraente Privado deverd garantir a substituicdo do
mesmo por oufro com competéncias técnicas e de gestdo de projeto

equivalentes.

2. O Confraente Privado responsabiliza-se por manter uma equipa coerente
durante a duracdo do contrato, no sentido de dar continuidade ao servico
prestado e estabilidade a estratégia de gestdo, minimizando os riscos de rutura

de servico.

3. Estd comtemplado o armazenamento/disponibilizacdo de Logs pelo periodo

maximo de 90 dias. Durante este periodo os Logs estardo disponiveis no SIEM.
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